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MODUL 1: Czym  s3
dezinformacja i fake newsy?
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1. CEL | ZALOZENIA EDUKACYJNE

Celem tego modutu jest wprowadzenie uczestnika w podstawowe pojecia dezinformacji i fake
newsow w taki sposob, aby poprzez ich zrozumienie i po przeszkoleniu z nastepujgcych modutéw
e-booka MCRE, byla w stanie zwiekszy¢ swoje umiejetnosci korzystania z mediéw i krytycznego
spojrzenia na nie.

Do konca tego modutu uczestnik/uczestniczka bedzie wiedziat/a:

0 Kluczowe pojecia dezinformacji i fake newséw.
o Jak wazne jest zycie w prawdzie i méwienie prawdy.
o Jak wykryc¢ fake newsy.

2. TRESC NAUCZANIA

Wprowadzajgce w btgd wiadomosci zawsze istniaty, ale od czasu pojawienia sie Internetu i nowych
technologii komunikacyjnych i informacyjnych, fake newsy rozprzestrzenity sie na catym swiecie. W
tej sekcji odkryjesz kilka podstawowych poje¢, ktére pomogag ci zagiebi¢ sie w ten rodzaj
wprowadzajgcych w btad wiadomosci.

2.1.1. Pojecie i rodzaje fake newsoéw

Fake newsy to informacje, ktére zostaty celowo wygenerowane w celu wprowadzenia w btad lub
poinformowania czytelnikdw. Sg one miedzy innymi czesto wykorzystywane do rozpowszechniania
dezinformacji, ksztattowania programu politycznego lub wptywania na opinie uzytkownikéw.

Ogodlnie rzecz biorgc, majg one tendencje do bycia wptywowymi wiadomosciami, ktére mogg szybko
krgzy¢, sg trudne do zatrzymania po ich rozpoznaniu i sg podatne na zwirtualizowanie, zanim
zostang podwazone. Mimo ze opinia publiczna jest juz Swiadoma tego rodzaju wiadomosci, nadal
ewoluujg i rozprzestrzeniajg sie w postaci danych, obrazéw, a nawet filmow.

Na ponizszej ilustracji przedstawiamy niektére z istniejgcych rodzajow fake newséw:
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Typy fake newsow
FALSZYWE PISMA
Wygladaja jak tradycyjne CLICKBAITY
gazety internetowe, ale nimi : S
nie s3; czesto pokazujg obrazy gto wmdo!'noscl'z
iy, Kt phe Zostaby wprowadzajacymi w biad lub
rzero'bione stronniczymi nagtéwkami, ktére sa
P wykorzystywane do zwabienia y

czytelnika i zdobycia odwiedzin

HAKERZY
Wykorzystujg swoja
‘wiedze, aby uzyskac TYPY
/" nieautoryzowany dostep F AKE
do systemow i sieci 4
NEWSOW
PARODIE
Chociaz ich twoércy poczatkowo
nie zamierzajg oszukiwac ani
SZKODLIWE celowo kltamag, wiele oséb y
REKLAMY i wierzy w te wiadomosci bez o’

zadnego zastanowienia
Reklamy zawierajace

oszustwa lub falszywe
informacje

Rysunek 1 — Opracowany przez MEUS

Tuz przed wyborami prezydenckimi w USA miliony ludzi udostepnity na Twitterze informacje o tym,
ze Hillary Clinton i jej menedzer kampanii wyborczej trzymali zamkniete dzieci w charakterze
niewolnikdw seksualnych w piwnicy waszyngtonskiej pizzerii.

Facet uzbrojony w karabin przeprowadzit szturm na pizzerig, by ratowac dzieci, ale nie byto tam
nawet piwnicy. Tak wiec 46% osob, ktore glosowaty na Donalda Trumpa, wierzyto, ze tak zwana
"pizzagate" byta prawdziwa.

Istnieje wiec wiele przyktadow, ktore pokazujg nam, ze "fake newsy" nie sg zartem, sg celowe, a
zdecydowana wiekszo$¢ z nich ma na celu wptyniecie na opinie publiczng, aby osiggnaé okreslony
cel. W nastepnej sekcji przyjrzymy sie niektdorym sposobom rozpowszechniania fake newsow.

Ale dlaczego tworzy sie tego typu tresci? First Draft przedstawia osiem "P", powodow, ktére
pomagajg to wyjasnié:

Partackie dziennikarstwo,
Parodia,

Prowokacja,

Pasja,

Partyjniactwo,

Profit,

Polityczna wtadza lub wptywy,
Propaganda.

ONoOakwN =
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Kazdy z rodzajéw dezinformacji i wprowadzajgcych w btad tresci zawiera w sobie jedno z osmiu "P".

Jednak fake newsy nie sg czyms nowym. To dzieki zastosowaniu nowych technologii tego rodzaju
wiadomosci rozprzestrzeniajg sie teraz szybciej, ale przyjrzyjmy sie historii!
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temat fake newsow
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opracowanych przez www.commonsense.org

karstwo ma do powiedzen
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zawiera kilka cytatow od profesjonalnych dziennikarzy, ktérymi dzielimy sie ponizej:
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“Wraz z rosngcg liczbg dowodbw na ingerencje w procesy demokratyczne na catym Swiecie, debata
na temat tego, jak ujawniac i eliminowac fake newsy, z pewnoscig sie nasili. Jednak dyskusja juz
teraz jest zagmatwana z powodu braku zrozumienia tego zjawiska, jego pochodzenia i tego,
dlaczego w ogdle stanowi zagrozenie.

Aby zilustrowac ten problem, Ethical Journalism Network (EJN) opracowata definicje fake newsa:
"Informacje celowo sfabrykowane i opublikowane w celu oszukania i wprowadzenia w btgd innych,
aby uwierzyli w fatsz lub watpili w mozliwe do zweryfikowania fakty". Korzystajgc z tej definicji, tatwiej
jest oddzieli¢ propagande, "alternatywne"” fakty i ztosliwe ktamstwa od dziennikarstwa.”

Aidan White, Dyrektor,
Ethical Journalism Network

“Fake newsy zatruwajg atmosfere, w ktorej wszyscy funkcjonujemy. Ze wzgledu na istnienie fake
newsow, odbiorcy majg teraz watpliwosci co do wszystkich otrzymywanych wiadomosci. To
naprawde zniszczyto relacje miedzy odbiorcami a mediami.”

Verashni Pillay, Redaktorka
naczelna,

Huffington Post, Republika
Potudniowej Afryki.

“Z tatwoscig wyolbrzymiamy wptyw fake newsow na dziennikarstwo. Nie chce by¢ gotostowny - to
powazne wyzwanie dla spoteczenstwa i instytucjonalnosci. Celem fake newséw nie jest opowiadanie
innej narracji, gtbwnym celem fake newsow jest podwazenie wiarygodno$ci instytucji, w tym
dziennikarstwa, ale nie tylko.”

Kari Huhta, Redaktor dyplomatyczny,
Helsingin Sanomat, Finlandia

“Fake newsy istniejg od zawsze - odkgd ludzie zdali sobie sprawe z sity mediow w zakresie
wptywania na opinie publiczng. Jednak obecnie roznica polega na tym, ze media spoteczno$ciowe
i platformy takie jak Google i Facebook umozliwiajg rozprzestrzenianie sie fake newsow szybciej i
na szerszg skale niz kiedykolwiek wcze$niej, i to jest problem.

Fake newsy zmieniajg dziennikarstwo, stanowigc dla niego prawdziwe wyzwanie, poniewaz nie
zawsze fatwo jest odrozni¢ fake newsa od prawdziwych wiadomosci, ale takze sprawiajg, ze
dziennikarstwo staje sie o wiele wazniejsze. Bo jesli ktos ma ujawnia¢ fake newsy, to wifasnie
dziennikarze - odpowiedzialni dziennikarze. Powiedziatbym, ze na krotkg mete fake newsy to
problem dla dziennikarzy. Ale w dtuzszej perspektywie to ich umacnia i nadaje im wieksze znaczenie
w spoteczenstwie.”

Ivor Gaber, Profesor dziennikarstwa,

Uniwersytet w Sussex, Wielka Brytania.
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“Fake newsy podkreslajg tradycyjng misje dziennikarstwa, ktorg jest proba rozSwietlenia ciemnosci
spoteczenistwom i opinii publicznej. Nasza misja musi by¢ wzmocniona w oparciu o te podstawowg
warto$c, probujgc rozjasni¢ dyskusje, probujgc pokazac opinii publicznej, gdzie sg prawdziwe fakty
i prawdziwe debaty.”

Ricardo Gandour, Dyrektor ds. dziennikarstwa,

CBN, Brazylijska Sie¢ Radiowa, Brazylia
2.1.2. Sposoéb rozprzestrzeniania
Niektére ze sposobow rozpowszechniania fake newsow:
MEDIA SPOLECZNOSCIOWE

Kanatem, za posrednictwem ktérego fake newsy rozprzestrzeniajg sie najsilniej, sg sieci
spotecznosciowe, poniewaz w dzisiejszych czasach kazdy moze tworzy¢ i udostepniac informacje
w Internecie: wszyscy jesteSmy jednoczesnie producentami i konsumentami informaciji, co oznacza,
ze kazdy moze rozpowszechnia¢ fake newsy za posrednictwem sieci spotecznosciowych i mogag
one tatwo stac sie “wiralami”, szczegdlnie jesli nawigzujg do uczué i emociji.

WIRALNOSC

Jest to zdolnosc¢ niektorych tresci do szybkiego rozprzestrzeniania sie w Internecie i wigze sie z nimi
znaczacy element psychologiczny. W sieciach spotecznosciowych osoby dzielg sie tresciami, ktére
wywotujg w nich emocje, z ktérymi pozytywnie sie identyfikujg lub wobec ktorych odczuwajg
negatywne emocje.

ALGORYTM

Algorytmy Big Data analizujg dane konsumentdéw, prognozujg wyniki wyboréw i znajg ludzkie
preferencje. Najbardziej znanym algorytmem jest PageRank, ktéry zostat opracowany przez Google
w 1998 roku. Jego sukces wynikat z indeksowania witryn i dostarczanych wynikow wyszukiwania
wedtug waznos$ci. Od tego czasu algorytm zmienit sie, aby uwzgledni¢ preferencje uzytkownika w
swoich obliczeniach (bycie dorostym nie jest tym samym, co bycie dzieckiem, lub wyszukiwanie
internetowe w Hiszpanii rozni sie od tego w Stanach Zjednoczonych).

BOTY

Rozprzestrzenianie pochodzi réwniez od organizacji, ktére wykorzystujg botnety i farmy trolli, aby
probowac¢ wptywacC na opinie publiczng. Boty, czyli programy komputerowe zaprojektowane do
automatycznego gromadzenia danych, wyswietlania, ktore strony internetowe sg odwiedzane i jakie
rzeczy sg kupowane, a takze przez kogo i jak czesto.

W kontekscie fake newsow na scene wkroczyty boty, fatszywe profile, ktore sg gtownymi
propagatorami fatszywych informacji na Twitterze. Uwaza sig, ze od 9 do 15% aktywnych kont na
Twitterze to boty. Boty spoteczne i polityczne majg na celu zmanipulowanie populacji do okreslonego
sposobu myslenia, dezinformacji i propagandy na temat okreslonych osob lub kwestii. Potega tych
botow zostata udowodniona w kampaniach wyborczych, takich jak wybory prezydenckie w USA w
2016 r. lub referendum w sprawie Brexitu, w debacie na temat szczepionek, w rozpowszechnianiu
fatszywych pogtosek o atakach terrorystycznych, w manipulowaniu rynkami finansowymi, a ostatnio
w kryzysie zwigzanym z koronawirusem. Odpowiednio skoordynowane, mogg narobi¢ wiele
zamieszania i zepchnaé¢ inne wiadomosci na dalszy plan.
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Wedtug firmy konsultingowej Gartner, do 2021 roku ponad potowa wszystkich firm bedzie wydawac
rocznie wiecej pieniedzy na tworzenie botéw i chatbotéw niz na rozwdj tradycyjnych aplikacji
mobilnych.

Dzieki szybkosci, z jakg sie rozprzestrzeniajg i zasiegowi, jaki majg, docierajg szybciej i do wiekszej
liczby os6b niz prawdziwe informacje. Badanie opublikowane w dzienniku Science wykazato, ze
fatszywe informacje rozprzestrzeniaty sie "znacznie dalej, szybciej, gtebiej i szerzej" niz prawdziwe
informacije "we wszystkich kategoriach informaciji, a efekty byty najbardziej widoczne w przypadku
fatszywych wiadomosci dotyczgcych polityki™!.

@

MEDIA
SPOLECZNOSCIONE

!

® )
BOTY @ x —9 WIRALNOSE

FAKE NEWSY (VIRALITY)

l

@

ALGORYTM

2.1.3. Dlaczego ludzie w to wierzg
Rysunek 3 - Obraz opracowany przez MEUS

Kluczowym czynnikiem, ktéry sprawia, ze wierzymy w fake newsy, sg emocje, jakie w nas
wzbudzajg. Fake news gra na naszych emocjach, starajgc sie wywota¢ emocjonalng i impulsywng
reakcje, ktéra przewaza nad naszym krytycznym osgdem.

1 Dziennik Science, “Rozprzestrzenianie sie prawdziwych i fatszywych wiadomosci w sieci”
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Infografika autorstwa Eoghana Sweeneya bardzo dobrze podsumowuje uczucia, jakie wywotujg w

nas pewne tresci, wykorzystalismy jego infografike jako podstawe do opracowania naszej infografiki,
ktora odzwierciedla te sama tres¢, co ta przedstawiona przez Eoghana Sweeneya:

Rysunek 3 — Obraz opracowany przez MEUS zawarto$¢ Eoghan Sweeney
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Ale dlaczego ludzie wierza w fake newsy? Niektore czynniki to:

1. Bfad przypisania: Dzieje sie tak, gdy co$ nam sie kojarzy, ale nie pamietamy, gdzie to
widzielismy. Wystarczy zobaczy¢ fatszywy nagtowek, na przyktad "imigranci dostang
darmowe mieszkania w Hiszpanii", by w przysztosci ludzie stali sie bardziej wyczuleni na
fake newsy dotyczgce imigraciji.

Co wiecej, gdy ktamstwo jest powtarzane, daje nam falszywe poczucie zgodnosci, ze
wszyscy myslg w ten sposéb. Moze to prowadzi¢ do zbiorowych fatszywych przekonan,
zwanych efektem Mandeli, nazwa wzieta sie od przekonania, ze prezydent RPA zmart w
wiezieniu w latach 80. ubiegtego wieku. W rzeczywisto$ci zmart w domu w 2013 roku. Albo,
na przyktad, stynny cztowiek w plastikowej torbie nie zostat przejechany przez czotg podczas
protestow na placu Tiananmen, cho¢ wiele oséb uwaza, ze tak byto.

2. Efekt potwierdzenia: Jest to naturalna tendencja mézgu do wierzenia, ze to, co odpowiada
naszym gustom lub opiniom, jest prawdziwe, nawet je$li jest fatszywe. Ponadto, gdy
wiadomos¢ wzbudza emocje, fatwiej jest w nig uwierzyc.

3. Wzmocnienie spoteczne lub dyskredytowanie tych, ktérzy myslg inaczej. Przekonania
zwigzane z silnymi uczuciami dgzg do wzmocnienia spotecznego, aby wspieraé tych, ktorzy
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myslg tak samo jak my i odrzuca¢ lub dyskredytowac tych, ktérzy myslg inaczej (nawet jesli
dostarczajg danych i dowodow). To uprzedzenie pojawia sie w sytuacjach, w ktérych temat
wzbudza silne reakcje emocjonalne np. tematy polityczne - i o ktdrych wnioskujemy bardziej
na podstawie zrédta lub tego, kto dzieli sie informacjg. Oszustwa pojawiajg sie pod fatszywym
ztudzeniem, ze sg udostepniane przez wiele oséb, podczas gdy w rzeczywistosci sg
rozpowszechniane przez boty.

Na Uniwersytecie Michigan opracowano sztuczng inteligencje, ktéra identyfikowata "fake newsy" w
76% przypadkow, podczas gdy ludziom udato sie to tylko w 50% przypadkéw.

Co mozemy zrobi¢? Rozwija¢ nasze krytyczne myslenie! Dlatego wtasnie narodzit sie projekt MCRE,
ktéry pomoze ci rozwing¢ niezbedne umiejetnosci i kompetencje do wykrywania fake newsoéw i
analizowania, kto jest ich zrédtem, w jakim kanale sg rozpowszechniane itp. przed nacisnieciem
przycisku "dalej.

W tej sekcji przedstawiamy stowniczek poje¢ zwigzanych z dezinformacjg. Im wiecej wiesz o tych
pojeciach, tym tatwiej bedzie Ci wykry¢ fake newsy.

2.2.1. Dezinformacja
Fatszywe informacje sg celowo rozpowszechniane w celu wprowadzenia w biad.

Poniewaz nie ma powszechnej zgody co do jej definicji, dezinformacja jest obecnie okreslana jako
fake news. Zaleca to raport grupy ekspertéw Komisji Europejskiej "Multidyscyplinarne podejscie do
dezinformaciji", ktéry odrzuca stosowanie terminu "fake news". Aby potozy¢ kres niedoktadnosci tego
terminu, Komisja Europejska (KE) ukuta pojecie "zaburzenia informacyjnego”, ktére obejmuje:

o "wprowadzanie w btad", tj. fatszywe informacje udostepniane w sieci, ale bez zamiaru
wyrzgdzenia jakiejkolwiek szkody.

o “Dezinformacja" lub fatszywe informacje sg udostepniane z zamiarem wyrzgdzenia szkody.

¢ "Malinformation", gdzie prawdziwe informacje sg udostepniane w celu wyrzgdzenia szkody,
np. poprzez ujawnienie prywatnych informacji w sferze publiczne;j.

2.2.2. Postprawda

Oxford definiuje postprawde jako zjawisko, ktére wystepuje, gdy "obiektywne fakty majg mniejszy
wptyw na definiowanie opinii publicznej niz te odwotujgce sie do emocji i osobistych przekonan", a
termin ten byt szeroko stosowany podczas kampanii wyborczej prezydenta Trumpa, a takze podczas
kampanii Brexit w Wielkiej Brytanii. Post-prawda zostata uznana za stowo roku 2016 przez The
English Oxford Dictionary, a jej uzycie wzrosto 0 2000%.

2.2.3. Infodemia

Swiatowa Organizacja Zdrowia (WHO) uzywa stowa infodemia w odniesieniu do nadmiaru
fatszywych informacji i ich szybkiego rozprzestrzeniania sie, co utrudnia znalezienie wiarygodnych i
godnych zaufania zrédet.
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2.2.4. Mistyfikacje (Hoaxes)

Chociaz mistyfikacje nie sg nowym zjawiskiem, nowoczesna technologia data tym klamstwom
zdolnos¢ do rozpowszechniania i wptyw wiralowy, ktéry wczesniej byt nie do pomyslenia, a nawet
miat wptyw na sposob przeprowadzania wyboréw w krajach demokratycznych. Poniewaz utatwia on
tworzenie i rozpowszechnianie fatszywych informaciji, Internet przyczynit sie do rozprzestrzeniania
sie fake newséw.

2.2.5. Deepfake

Wedtug Andrésa Visusa, profesora studiéw licencjackich, podyplomowych i edukacji menedzerskiej
w ESIC, "deep fake to wideo, ktére wyswietla fatszywe obrazy, zazwyczaj przedstawiajgce ludzi,
ktére wydajg sie by¢ prawdziwe i zostaty stworzone przy uzyciu sztucznej inteligencji. W tym
przypadku odnosi sie to do technik uczenia maszynowego zwanych "gtebokim uczeniem", ktére
wykorzystuja techniki algorytmiczne sieci neuronowych.”?

2.2.6. Oszustwa (Scams)

W oszustwach internetowych przestepcy wykorzystujg platformy internetowe, aby zmusic ofiare do
ujawnienia danych osobowych, takich jak loginy do kont bankowych lub dane logowania do kont.
Oszustwa mogg mie¢ miejsce w kazdej ustudze online.

Niektore przyktady to:

e Wiadomosci lub e-maile phishingowe wysytane na urzgdzenia osobiste, ktére zgdajg
pieniedzy lub proszg o podanie danych osobowych. Czasami mogg one sprawia¢ wrazenie,
ze pochodzg od renomowanych organizacji lub firm.

e Promowanie produktéw lub wprowadzajace w btad reklamy, ktére zachecajg do zakupu
produktow oferujgcych rzeczy, ktérych w rzeczywistosci nie sg w stanie zapewnic.

o Konkursy lub quizy, ktére sprawiajg, ze uzytkownik wierzy, ze za udziat w nich otrzyma
nagrode.

e Catfishing, w ktéorym niektérzy udajg kogos innego, aby nakfoni¢ te osobe do zrobienia
czegos.

o Kradziez tozsamosci, gdzie ludzie sg podstepnie naktaniani do udostepniania swoich
danych osobowych, aby utatwi¢ im wlamywanie sie na inne konta.

2.2.7. Wyzwania internetowe

Wyzwania internetowe to zadania, ktére zazwyczaj wigze sie z opublikowaniem zdjecia lub filmu
przedstawiajgcego wykonanie przydzielonego zadania. Mogg one wystepowaé na prawie
wszystkich platformach internetowych, ale YouTube i TikTok to miejsca, w ktérych pojawiajg sie
najczesciej.

Mtodzi ludzie mogg brac¢ udziat w réznych wyzwaniach internetowych. Na przyktad w konkursach
obejmujgcych taniec lub wspierajgcych cele charytatywne. Jesli jednak obejmujg one ryzykowne

akrobacje lub dziatania, ktére moga zrani¢ mtodg osobe lub inne osoby fizycznie lub psychicznie,
wyzwania internetowe mogg stac sie niebezpieczne. Tworcy filméw moga z tatwoscig zmodyfikowaé

2 https://www.esic.edu/rethink/tecnologia/deep-fakes-que-es-como-se-crean-primeros-y-futuros

20
Wsparcie Komisji Europejskiej przy tworzeniu niniejszej publikacji nie stanowi poparcia dla tresci, ktore odzwierciedlajg jedynie poglady
autoréw, a Komisja nie moze byc¢ pociggana do odpowiedzialno$ci za jakiekolwiek wykorzystanie informacji w niej zawartych..



&
Co-funded by
the European Union ﬂ
MCRE

swojg prace, aby wygladato na to, ze podjeli ryzyko lub zrobili co$ szkodliwego, podczas gdy w
rzeczywistosci tego nie zrobili.

Teraz, gdy znasz juz podstawy, w tej ostatniej czesci modutu oméwimy znaczenie prawdy i
przedstawimy narzedzia potrzebne do wykrywania fake newsow.

2.3.1. Znaczenie prawdy

Klamstwo i brak zainteresowania méwieniem catej prawdy staty sie czescig naszej kultury, co ma
ogromne konsekwencje, poniewaz jesteSmy przyzwyczajeni do przyjmowania informacji w miare ich
naptywania, bez zawracania sobie gtowy poszukiwaniem prawdy. Styszymy informacje, ktére sg
pozniej obalane, ale nie ma to zadnych konsekwenciji dla osoby, ktdéra nie powiedziata prawdy, i
zwykle nie jest to poprawiane.

Prawda, poniewaz nadaje sens szacunkowi dla innych, jest wartoscig etyczng, jednym z
podstawowych filaréw lezgcych u podstaw moralnego sumienia spotecznosci i obejmuje wszystkie
sfery ludzkiego zycia.

Moéwienie prawdy pomaga nam sie wczué oraz budowac¢ silne i trwate relacje. Sprawia, ze stajemy
sie bardziej ludzcy, blizsi i pozwala nam lepiej odnosic sie do ludzi, ktérych kochamy.

Dzieje sie tak réwniez na ptaszczyznie osobistej. Zostalismy wyedukowani, by by¢ politycznie
poprawnymi, a kiedy stajemy przed szansg bycia szczerym i skonfrontowania sie z konkretnym
problemem, uciekamy, karmigc klamstwo w koétko. Nie tylko na poziomie osobistym, ale przede
wszystkim w miejscu pracy. Uciekamy od konfliktow i tracimy okazje, by powiedzie¢ prawde, kiedy
poprzez uprzejme wyrazanie wartosciowych ocen mozemy poméc sobie nawzajem w budowaniu
trwatych relacji.

Konsekwencje bycia nieprawdoméwnym powodujg, ze problemy rosng w nieskohczonosgé,
poniewaz nie odwazylismy sie powiedzie¢ prawdy. Gdybysmy wszyscy starali sie zy¢ w prawdzie i
szukali prawdy, powstawatoby mniej fake newséw, a przynajmniej mielibySmy ducha do walki z
ktamstwami, do ciggtego poszukiwania prawdy.

A co prawda ma wspédlnego z dziennikarstwem?

Wiekszos¢ kodeksow etycznych uznaje szacunek dla prawdy za pierwszg zasade etyczng, ktéra
musi inspirowa¢ zachowanie wszystkich oséb zawodowo zajmujgcych sie informacjg. Jednak
codzienna praktyka dziennikarska zbyt czesto odbiega od tego moralnego kryterium. Dziennikarz
jako jednostka, jest pod presjg r6znego rodzaju naciskoéw: biznesmen lub redaktor wyznacza kierunki
informaciji, a interesy polityczne lub gospodarcze, ktérym podporzadkowane jest jego medium,
promujg zachowania o niskiej jakosci moralne;j.

W wielu przypadkach prawda nie jest podstawowym celem informacji dziennikarskiej. Czasami
osigga sie jg poprzez pomijanie istotnych informacji o fakcie, znieksztatcanie materiatu
informacyjnego, nie wspominajac o przypadkach, gdy celem jest indoktrynacja, manipulacja i krotko
mowigc, oszukiwanie, a nie przekazywanie ztozonosci faktéw z najwyzszg dokfadnosciag.

Dla dziennikarzy stowo prawda oznacza wierno$¢ faktom, ktore relacjonujg. Dlatego ich prawdy sg
tymczasowe, czyli sg przedostatnimi stowami, poniewaz fakty ewoluujg i zawsze bedzie mozna cos
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do nich dodac¢. Dziennikarz jest zatem zawsze gotowy do poprawienia, dodania lub wyjasnienia
swoich informacji o faktach, jednak nie zawsze tak jest.

Gdybysmy edukowali obywateli i pomagali im by¢ "prawdomdéwnymi", gdybySmy mieli
spoteczenstwo, ktére wymaga prawdy i jg ceni, dziennikarze, firmy i wszyscy ci, ktérzy wykorzystuja
fake newsy do osiggniecia okreslonych intereséw, zmieniliby zdanie i przynajmniej zastanowili sie,
czy warto zy¢ w spoteczenstwie ktamstw.

Odwaz sie by¢ szczerym!

Jesli juz zrozumiates$, dlaczego szczerosc jest wazna, mozesz byé zainteresowany tym, jak byé
szczerg osobg. Powiniene$ wiedzie¢, ze zajmie to troche czasu. Nie stajesz sie szczerg osobg z
dnia na dzien, poniewaz nie wystarczy tylko ograniczy¢ liczby ktamstw lub szczerze wyrazi¢ to, co
myslisz.

Mozesz zaczg¢ bycie szczerym od matych krokéw, ktére pomogg ci stopniowo zintegrowaé cechy
szczerej i uczciwej osoby. Aby rozpocza¢, zalecamy przestrzeganie ponizszych wskazéwek:
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2.3.2. Nauka obalania fake newsow

Musimy rozwija¢ praktyke zdrowego sceptycyzmu, aby przeciwdziataé tym mistyfikacjom i
fatszywym informacjom. Aby zweryfikowa¢ informacje, nalezy pamietac o nastepujacych kwestiach:

1. Weryfikacja wiarygodnosci autora i zrédta. Zweryfikuj sygnature newsa. Najlepiej jest,
gdy oprdécz petnego imienia i nazwiska podane sg informacje takie jak adres e-mail, konto na
Twitterze lub profil na stronie internetowej lub portalu spoteczno$ciowym, poniewaz pokazuje
to, ze za informacja stoi osoba, ktéra jest w stanie wzig¢ za nig odpowiedzialnosc.

2. Nie zatrzymuj sie na nagtéwku. Wskazane jest przeczytanie catej historii. Rzucajgce sie w
oczy nagtéwki szukajg naszych kliknie¢, konieczne jest zapoznanie sie z cafg trescig tych
newsow, ktére wyjgtkowo zwracajg naszg uwage.
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3. Uwazaj na uproszczony, przesadzony jezyk lub jezyk, ktory bardziej koncentruje sie na
emocjach niz na przekazywaniu wiarygodnych informaciji.

4. Czy news zawiera dane, wykresy i stwierdzenia? Nalezy sprawdzi¢, czy dane zawierajg
odnosniki do zrodet, z ktdrych korzystano, a wypowiedzi muszg pochodzi¢ od mozliwej do
zidentyfikowania osoby.

5. Ignoruj tancuszki na WhatsAppie, a przede wszystkim ich nie kontynuuj! W tym samym
sensie nie nalezy bra¢ pod uwage nagran audio lub wideo, ktérych pochodzenia nie znamy.
Znajdz oryginalng tre$¢, aby dowiedzieé sie, gdzie i kiedy zostata wygenerowana i przez
kogo. Powinniémy zadac¢ sobie pytanie, w jaki sposéb te newsy do nas dotarty: nasi znajomi
i rodzina rowniez mogg popetni¢ btad, nie sprawdzajgc podejrzanych treéci i przekazujac je
dalej do najblizszego kregu odbiorcéw.

6. Czy news jest tak szokujgcy, ze nie mozesz w niego uwierzy¢? Czy jest tak szokujacy, ze w
niego wierzysz? Przeanalizuj swojg reakcje emocjonalng. Obie reakcje sg znakami
ostrzegawczymi. Wiele fake newséw bazuje na naszych istniejgcych juz przekonaniach.

7. Sprawdz i poréwnaj z innymi wiarygodnymi zréodtami informacji, jesli masz jakiekolwiek
watpliwosci co do danej informacji. Poréwnaj wyniki wyszukiwania w Google.

8. Rozwaz ideologiczng stronniczo$é nadmiernie upolitycznionych tresci. W sytuacjach
skrajnej niepewnosci, takich jak ta, w ktorej zyjemy, dezinformacja jest przedmiotem
zainteresowania dla korzysci politycznych lub gospodarczych.

9. Strzez sie pseudo terapii. Nauke mozna udowodni¢ za pomocg faktow, a jej publikacja
podlega systemowi kontroli, podczas gdy pseudonauka opiera sie na niesprawdzonych
hipotezach i teoriach.

10. Sprawdzimy prawdziwos$¢ podejrzanych obrazow i filmoéw, ktére otrzymamy, korzystajgc
z odwrotnego wyszukiwania obrazéw Google. Samouczek mozna znalez¢é w rozdziale 3
"Dalsza lektura", a takze pod tym linkiem.

2.3.3. Co robi Europa w sprawie fake newsow?

Plan Dziatania Przeciwko Dezinformac;ji" zostat opracowany przez Komisje Europejskga w 2019 roku.
Rada Europejska zwrocita sie w okresie od czerwca do pazdziernika 2018 r. o opracowanie planu
dziatania w celu rozwigzania kwestii w tym obszarze, w szczegolnosci w swietle zblizajgcych sie
wyboréw europejskich. Zwalczanie dezinformacji jest kluczowym tematem, zaréwno w UE, jak i w
krajach z nig sgsiadujgcych.

Plan Dziatania Przeciwko Dezinformacji ma na celu:
0 Lepsze wykrywanie, analize i ujawnianie dezinformaciji.
o Wzmocnienie wspotpracy i wspdolne reagowanie na dezinformacije.
0 Mobilizowanie sektora prywatnego do walki z dezinformacja.
0 Podnoszenie swiadomosci i zwiekszanie odpornosci spoteczne;.

W niniejszym Planie Dziatania, dezinformacja jest definiowana jako mozliwe do zweryfikowania
fatszywe Ilub wprowadzajgce w bigd informacje, ktére sg tworzone, prezentowane i
rozpowszechniane w celu uzyskania korzysci ekonomicznych lub celowego wprowadzenia w bigd
opinii publicznej i mogace powodowac szkody publiczne.

Wedtug ankiety przeprowadzonej w celu opracowania tego Planu Dziatania, 83% Europejczykow
uwaza fake newsy za zagrozenie dla demokracji, a 73% internautéw jest zaniepokojonych
dezinformacjg w sieci w okresie przedwyborczym.
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Oprdécz europejskiego planu zwalczania dezinformaciji, w Europie podjeto wiele dziatann majgcych na
celu zwalczanie dezinformacji. Ponizej znajduje sie chronologia dziatan, ktére zostatly
przeprowadzone przez instytucje Unii Europejskiej, ktore sg udostepnione na stronie internetowe;j
Komisji Europejskie;.

Chronologia dziatan UE przeciwko dezinformaciji

Od 201

Wspdkcie
auto|w, a Komisja nie moze byc¢ pociggana do odpowiedzialno$ci za jakiekolwiek wykorzystanie informacji w niej zawartych..

5 r. UE i panstwa czlonkowskie wzmocnity swoje podejscie do zwalczania dezinformacji.

Marzec 2015

Uruchomienie grupy zadaniowej East StratCom w Europejskiej Stuzbie Dziatan
Zewnetrznych.

Kwiecien 2016

Wspodlne ramy przeciwdziatania zagrozeniom hybrydowym

Kompleksowe podejscie majgce na celu poprawe wspolnej reakcji na wyzwania stwarzane
przez zagrozenia hybrydowe dla panstw czionkowskich, obywateli i zbiorowego
bezpieczenstwa Europy.

Marzec 2018

Raport niezaleznej grupy ekspertoéw wysokiego szczebla ds. fake newséw i dezinformacji w
Internecie zawierajgcy zalecenia dotyczace rozwigzania pilnych probleméw i
dtugoterminowych reakcji w celu zwiekszenia odpornosci spoteczenstwa na dezinformacje.

Kwiecien 2018

Komunikat w_sprawie zwalczania dezinformacji w_Internecie, m.in. ogtaszajgcy kodeks
postepowania w zakresie dezinformaciji

Wrzesien 2018

Komunikat w sprawie zapewnienia wolnych i uczciwych wyboréw europejskich,

Pazdziernik 2018

Kodeks postepowania w zakresie dezinformaciji.

Innowacyjne  narzedzie samoreqgulacji zapewniajgce wiekszg przejrzystos¢ i
odpowiedzialnos¢ platform internetowych oraz ramy monitorowania i ulepszania polityki
platform internetowych w zakresie dezinformacii.

Grudzien 2018

Plan Dziatania przeciwko dezinformacji.

Okresla ramy dziatan UE poprzez poprawe zdolnosci wykrywania i analizy, podnoszenie
Swiadomosci, wzmacnianie odpornosci spotecznej, zwiekszanie skoordynowanych reakcji
oraz mobilizowanie platform internetowych i sektora reklamowego.

Marzec 2019
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Uruchomienie Systemu Szybkiego Ostrzegania przed dezinformacja.

Czerwiec 2020

Komunikat: Zwalczanie dezinformacji zwigzanej z COVID-19 i uruchomienie
programu monitorowania dezinformacji zwigzanej z COVID-19.

Srodki przejrzystosci podjete w celu zapewnienia odpowiedzialnosci wobec opinii
publicznej za wysitki podejmowane przez sygnatariuszy Kodeksu w celu ograniczenia
dezinformacji online zwigzanej z COVID-19.

Uruchomienie Europejskiego Obserwatorium Mediéw Cyfrowych

Tworzy i wspiera multidyscyplinarng spotecznos¢, w tym weryfikatorow faktéw,
badaczy akademickich i innych istotnych interesariuszy przyczyniajgcych sie do
zwalczania dezinformacji.

Sprawozdanie z wyboréw do Parlamentu Europejskiego w 2019 roku.

Grudzien 2020

Whiosek dotyczacy Aktu o Ustugach Cyfrowych
Okresla bardziej przejrzyste obowigzki i odpowiedzialnos¢ platform internetowych,
dostosowane do ich roli, wielkosci i wptywu w ekosystemie internetowym.

Europejski Plan Dziatania na rzecz Demokracji

Obejmuje dziatania majgce na celu ulepszenie istniejgcego zestawu narzedzi UE do
przeciwdziatania zagranicznej ingerenciji, takie jak nakfadanie grzywien i wytyczne
dotyczgce wzmocnienia Kodeksu Postepowania w zakresie Dezinformacii.

Maj 2021

Wytyczne dotyczace wzmocnienia Kodeksu Postepowania w zakresie
Dezinformacji

Poglady Komisji na temat tego, w jaki sposob platformy powinny wyeliminowac luki i
niedociggniecia w Kodeksie oraz stworzy¢ bardziej przejrzyste, bezpieczne i godne
zaufania srodowisko w sieci.

Uruchomienie krajowych osrodkéw Europejskiego Obserwatorium Mediéw
Cyfrowych

Zwiekszenie zdolnosci wykrywania, analizowania i ujawniania kampanii
dezinformacyjnych.

Czerwiec 2021

Rozpoczecie procesu rewizji przez sygnatariuszy Kodeksu 2018 i dodatkowych nowych
potencjalnych sygnatariuszy.

Listopad 2021

Whniosek ustawodawczy w sprawie przejrzystosci i ukierunkowania reklam politycznych.

Czerwiec 2022
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e Wzmocniony Kodeks Postepowania

Dezinformacja jest powodem do niepokoju dla obywateli Europy i demokratycznych rzgdow,
poniewaz za fatszywymi informacjami zawsze kryje si¢ interes w manipulowaniu opinig publiczng i
destabilizowaniu panstw i ich instytucji, zagrazajgc demokracji i wolnoéci, dlatego Komisja
Europejska pracuje nad tym problemem.

3. DALSZA LEKTURA

W tym miejscu udostepniamy dodatkowg zawartos¢, aby zagtebi¢ sie w temat tego modutu:
MATERIALY WIDEO

o Woyszukiwarka obrazéw Google: Jak moge zweryfikowag, sledzi¢ lub znalez¢ informacje o
obrazie?

o Oto jak dziatajg fake newsy (i jak internet moze je powstrzymac)

+ Dlaczego nasze mézgi kochajg fake newsy?

o Jak "fake" news staje sie newsem?

¢ 5 sposobéw na wykrycie fake newsow

¢ Jak serwisy z fake newsami zarabiajg pienigdze?

¢ Jak wybra¢ newsa?

STRONY INTERNETOWE WERYFIKUJACE FAKTY:

o FactCheck.org
e Politifact.com

e Snopes
e TruthorFiction

e Hoax-Slayer

Plan Dziatania Przeciwko Dezinformacji
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