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1. ALVOS E OBJETIVOS DE APRENDIZAGEM 
 

1.1.  OBJETIVO DO MÓDULO 

O objetivo deste módulo é fornecer informações sobre ferramentas online disponíveis, 
como plataformas, aplicações ou extensões web, para que, uma vez que você esteja 
familiarizado com elas, possa escolher a ferramenta certa para ajudá-lo a analisar as 
informações que recebe e fortalecer suas competências de pensamento crítico. O 
módulo também inclui cursos online disponíveis na forma de jogos para ajudá-lo a 
desenvolver sua habilidade de reconhecer desinformação e notícias falsas.  

 

1.2. OBJETIVOS DE APRENDIZAGEM 

Até o final deste módulo, você será capaz de:  

o     distinguir vários tipos de ferramentas online 
o     decidir qual ferramenta escolher para analisar informações encontradas online 
o     usar a ferramenta selecionada 
o     tornar-se resistente às técnicas de manipulação usadas por alguns meios de 

comunicação. 

 

2. CONTEÚDO DE APRENDIZAGEM 
 

2.1. FERRAMENTAS ONLINE DISPONÍVEIS PARA VERIFICAR INFORMAÇÕES 

As fake news é um problema que afeta o mundo inteiro. A desinformação, cujo principal 
objetivo é enganar o espectador, criar incerteza e caos, possui um incrível poder e 
influência nas decisões da sociedade na vida cotidiana e em todos os níveis. Cada vez 
mais pessoas estão cientes da existência da desinformação, mas o problema é, 
poderíamos dizer, quase impossível de controlar. A desinformação tem a capacidade de 
se espalhar à velocidade da luz. Existe, portanto, uma solução para esse problema? 

Ferramentas para ajudá-lo a distinguir e verificar as informações que você recebe 
podem ajudar. Neste módulo, você encontrará informações sobre as ferramentas online 
gratuitas disponíveis, plataformas e aplicações para ajudá-lo a distinguir entre 
desinformação e notícias falsas. Recentemente, cada vez mais ferramentas para verificar 
notícias falsas têm sido desenvolvidas. No entanto, ainda não surgiu nenhuma 
ferramenta que possa distinguir com perfeição a verdade da falsidade. No entanto, 
muitas dessas ferramentas disponíveis online são capazes de ajudá-lo a verificar as 
informações que você recebe. Quando se trata de escolher a ferramenta certa, 
dependerá do tipo de informação recebida; é uma foto, um vídeo ou talvez um artigo 
num site? 
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2.2. PLATAFORMAS ONLINE E APLICAÇÕES PARA VERIFICAÇÃO DE FACTOS 

 

2.2.1. AdblockPlus  

AdblockPlus, uma aplicação e extensão de navegador projetada para bloquear anúncios 
maliciosos, mas também para bloquear sites que espalham desinformação. A 
ferramenta foi fundada em 2011 e é gratuita e de código aberto (open source). 

Você pode ajustar as configurações padrão para que nem mesmo os anúncios 
"autorizados" pela ferramenta, ou seja, aqueles que atendem aos padrões para anúncios 
aceitáveis, apareçam. Essa configuração garante que a desinformação, que é 
disseminada por meio de publicidade, seja combatida e que cookies e rastreadores não 
possam monitorizar os sites que estão sendo visualizados. 

Com essa ferramenta, você pode bloquear anúncios do YouTube, anúncios do Facebook, 
slogans, pop-ups ou qualquer outro tipo de anúncio irritante.  

 

Imagem 1. Fonte: https://adblockplus.org/en/ 

 

2.2.2. Factual 

É uma aplicação móvel e extensão de navegador que verifica mais de 10.000 artigos de 
notícias todos os dias quanto à sua credibilidade. Entre as ferramentas, você encontrará 
até cinco produtos que permitem receber as informações mais confiáveis. Estes são: 

boletim informativo, site, aplicação móvel (iOS, Android), extensões para o Chrome, site 
IsThisCredible.com - se você encontrar um artigo que não lhe pareça credível, aqui você 
pode tê-lo avaliado e verificado, além de encontrar informações confiáveis sobre 
qualquer tema. 

https://adblockplus.org/en/


 

6 
O apoio da Comissão Europeia à produção desta publicação não constitui um aval do seu conteúdo, que reflete 
unicamente o ponto de vista dos autores, e a Comissão não pode ser considerada responsável por eventuais utilizações 
que possam ser feitas com as informações nela contidas. 

O Factual é alimentado por um algoritmo que classifica o conteúdo em uma escala de 
0 a 100%. A classificação se concentra em quatro indicadores, a saber: 

o fontes: quão extensas e diversas são, são primárias ou secundárias, se se repetem, 
se são politicamente diversas, quantas são e quanto tempo duram as citações? 

o tom: quão neutro é, o autor tenta transmitir ou agitar as informações? 
o Conhecimento sobre o tema: o autor escreveu sobre o tema anteriormente, como 

foram classificados os artigos anteriores? 
o reputação do site: qual é a média histórica do site? 

 
A classificação é interpretada como a probabilidade de o artigo ser credível. Um artigo 
com uma classificação de mais de 75% é considerado informativo, enquanto um artigo 
com uma classificação inferior a 50% é considerado menos credível. 

 

Imagem 2. Fonte: 
https://www.isthiscredible.com/?url=https://www.reuters.com/world/africa/lesothos-new-party-

set-election-win-early-results-show-2022-10-09/ 

 

2.2.3. Website Whitelist 

Esta é uma extensão de navegador que permite apenas solicitações a sites que você 
considera confiáveis. Pedidos a sites não confiáveis são bloqueadas, avaliando o domínio 

https://www.isthiscredible.com/?url=https://www.reuters.com/world/africa/lesothos-new-party-set-election-win-early-results-show-2022-10-09/
https://www.isthiscredible.com/?url=https://www.reuters.com/world/africa/lesothos-new-party-set-election-win-early-results-show-2022-10-09/
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para ver se está na lista branca. Se o site solicitado não for encontrado, o pedido é 
bloqueada automaticamente antes de começar. 

Com esta extensão, você se protegerá contra redireccionamentos para sites maliciosos 
por hackers e a propagação de malware.  

 

Imagem 3. Fonte: https://chrome.google.com/webstore/detail/website-
whitelist/bmlipnlhfpjgmafjlnnmdkldjmebahnm?hl=en 

 

2.2.4. Domain whitelist 

Um bloqueador de anúncios que permite pedidos de uma lista de domínios que você 
especifica. Ele bloqueia todas os pedidos de sites, portanto, se você quiser ver um site 
específico, precisa permiti-lo na janela pop-up. É o bloqueador de anúncios interativo 
mais pequeno do mundo, seu código-fonte tem apenas 5 kB.  

 

https://chrome.google.com/webstore/detail/website-whitelist/bmlipnlhfpjgmafjlnnmdkldjmebahnm?hl=en
https://chrome.google.com/webstore/detail/website-whitelist/bmlipnlhfpjgmafjlnnmdkldjmebahnm?hl=en
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Imagem 4. Fonte: https://chrome.google.com/webstore/detail/domain 
whitelist/pdfmaijcdceohdpbclfdidiobpfpdkda?hl=en 

 

 

2.2.5. Logically 

É uma extensão para navegadores e aplicação para dispositivos móveis que permite 
verificar fatos e imagens. Possui uma função de ajuda de procura automática, mas 
também depende de verificadores de fatos humanos. A ferramenta monitora mais de 
um milhão de domínios e plataformas de mídia social em tempo real. Utiliza os dados 
recolhidos para avaliar a veracidade das informações que aparecem online.  

 

https://chrome.google.com/webstore/detail/domain%20whitelist/pdfmaijcdceohdpbclfdidiobpfpdkda?hl=en%0d
https://chrome.google.com/webstore/detail/domain%20whitelist/pdfmaijcdceohdpbclfdidiobpfpdkda?hl=en%0d
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Imagem 5. Fonte https://www.logically.ai/fact-check 

 

2.2.6. MediaBias Ratings 

Esta é uma plataforma que ajuda a identificar fontes de notícias questionáveis e aquelas 
que lhe parecem conspiratórias. A plataforma possui mais de 5.000 fontes de mídia e 
jornalistas em seu banco de dados, e está se expandindo a cada dia. Você pode verificar 
a fonte inserindo o nome ou endereço do site. 

 

 

 

 

 

 

 

 

 

 

Imagem 6. Fonte: https://mediabiasfactcheck.com/ 

 

https://www.logically.ai/fact-check
https://mediabiasfactcheck.com/
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2.2.7. Snopes 

O site foi criado em 1994, para pesquisar lendas urbanas, farsas e folclore. Atualmente, é 
a plataforma mais antiga e maior para verificação de informações. A análise de 
informações é baseada em evidências, com links para fontes para que possa pesquisar 
por informações por conta própria e desenvolver o pensamento crítico, formando sua 
própria opinião sobre um determinado tema. 

O Snopes classifica os artigos com marcas como: Verdadeiro, Mistura, Maiormente Falso, 
Falso, Não Comprovado, Desatualizado, Legendado Erroneamente, Atribuição Correta, 
Atribuído Erroneamente, Varredura e Lenda.  

 

 

Imagem 7. Fonte: https://www.snopes.com/ 

  

https://www.snopes.com/
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2.2.8. FactCheck.org 

Este é um site dedicado principalmente à política americana. Os jornalistas que 
verificam o material concentram-se nas declarações dos políticos.  

 

Imagem 8. Fontee: https://www.factcheck.org/ 

 

 

2.3. FERRAMENTAS ONLINE PARA VERIFICAÇÃO DE VÍDEOS E IMAGENS 

 

2.3.1. Pesquisa Reversa de Imagens do Google  

Esta é provavelmente a ferramenta mais conhecida para verificar sites em busca de 
imagens semelhantes àquela que você está interessado. Ela oferece a oportunidade de 
verificar a fonte original da imagem, bem como se ela foi usada anteriormente em outro 
contexto, por exemplo, em outro artigo. A ferramenta é muito intuitiva, então 
praticamente qualquer pessoa pode usá-la. Você pode procurar uma imagem fazendo 
o upload dela a partir do seu computador ou escrevendo o endereço da imagem. No site 
da Pesquisa Reversa de Imagens do Google, você também encontrará uma guia de 
ajuda com informações passo a passo sobre como começar.  

https://www.factcheck.org/
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Imagem 9. Fonte: https://www.google.com/imghp?hl=en 

 

2.3.2. TinEye 

Esta ferramenta funciona de forma semelhante à Pesquisa Reversa de Imagens do 
Google. Você pode pesquisar por imagem fazendo o upload dela a partir do seu 
computador ou escrevendo uma URL. O TinEye possui mais de 56,4 bilhões de imagens 
em seu catálogo. Vale ressalvar que ao usar essa ferramenta, sua imagem não é salva 
nem indexada - a pesquisa é privada e segura. Além disso, a ferramenta possui uma 
opção de ordenação de resultados que facilita a comparação da imagem verificada com 
aquelas exibidas nos resultados da pesquisa. 

https://www.google.com/imghp?hl=en
https://www.google.com/imghp?hl=en
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Imagem 10. Fonte: https://tineye.com/ 

 

2.3.3. Forensically  

Um conjunto de ferramentas de verificação de imagens digitais que permite identificar 
inconsistências nas suas imagens. Consiste em ferramentas como: 

• Lupa: amplia o tamanho dos pixels e o contraste, permitindo ver detalhes ocultos 
na imagem. 
 

https://tineye.com/
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• Deteção de Clones: destaca regiões semelhantes dentro de uma imagem, 
indicando se a imagem foi manipulada usando a ferramenta de clonagem. 
 

• Análise de Nível de Erro: mostra que regiões na imagem que são mais escuras ou 
mais claras podem ter sido manipuladas. 
 

• Análise de Ruído: funciona melhor em imagens de alta qualidade e é útil para 
verificar manipulações de imagem, como aerografia, deformações, distorções e 
clonagem com correção de perspetiva. 
 

• Verificação de Nível: aumenta o contraste dos níveis de luminosidade, tornando 
visíveis as bordas que foram introduzidas quando o conteúdo foi copiado. 
 

• Gradiente de luminosidade: analisa o nível de brilho de diferentes áreas da foto. 
Uma foto cujas partes diferem em cor, mas estão em ângulos similares em relação 
à fonte de luz pode ter sido manipulada. Esta ferramenta também é usada para 
verificar as bordas, que devem ter gradientes semelhantes. No entanto, se os 
gradientes em uma borda forem diferentes das outras, isso também indica 
manipulação. 
 

• PCA (Análise de Componentes Principais): analisa os principais componentes na 
imagem, proporcionando uma visão diferente dos dados da imagem, o que 
facilita a identificação de quaisquer alterações pelas quais a imagem possa ter 
passado. 
 

• Metadados: exibe metadados ocultos da imagem. 
 

• Geotags (Etiquetas Geográficas): indica a localização GPS onde a foto foi tirada. 
 

• Análise de Miniaturas: mostra uma pré-visualização da imagem oculta dentro da 
original, se existir. 
 

• Análise de JPEG: permite a extração de metadados de arquivos JPEG. 
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Imagem 11. Fonte: https://29a.ch/photo-forensics/#forensic-magnifier 

 

2.3.4. InVID 

Um plug-in para o navegador Chrome que permite verificar vídeos do Facebook, Twitter 
e YouTube. Para fazer isso, basta escrever o endereço do vídeo. A ferramenta analisará o 
vídeo e fornecerá os metadados que ele contém, como as localizações ou quando o vídeo 
foi carregado. Importante, com o InVID, você pode segmentar o vídeo em frames para 
que ele possa ser verificado por ferramentas de verificação de imagem, como o Google, 
TinEye.   

 

 

 

Imagem 12. Fonte: https://www.invid-project.eu/tools-and-services/invid-verification-
plugin/ 

 

  

https://29a.ch/photo-forensics/%23forensic-magnifier
https://www.invid-project.eu/tools-and-services/invid-verification-plugin/
https://www.invid-project.eu/tools-and-services/invid-verification-plugin/
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2.4.  FERRAMENTAS ONLINE PARA REDES SOCIAIS  

 

2.4.1. Social Fixer para Facebook 

Esta é uma ferramenta criada para a página do Facebook. Tudo o que você precisa fazer 
é descarregar e instalar o Social Fixer, e ele integra-se no seu navegador. Ele possui 
muitos recursos que tornarão o uso da rede social mais amigável. Você pode escolher 
aqueles que acha que mais precisa. Abaixo estão alguns deles: 

Filtrar seu feed de notícias - uma capacidade de filtragem que cria regras para processar 
as postagens em seu feed. Você decide como deseja que seu feed pareça, com a 
capacidade de agrupar postagens em categorias. Pode ocultar histórias por palavra-
chave, autor ou aplicação. No entanto, se não souber como criar filtros, não se preocupe, 
pois a ferramenta possui filtros prontos que pode adicionar com um único clique. Um 
desses filtros, por exemplo, é ocultar anúncios. 

Ocultar as postagens que você leu - outra funcionalidade é a capacidade de ocultar 
postes que já leu. Basta marcá-las como lidas e na próxima vez, elas não aparecerão em 
seu feed. 

Ocultar partes da página que não deseja ver - ao selecionar esta opção no menu, sua 
página será exibida com áreas marcadas que pode ocultar para sempre. Basta clicar nas 
que você deseja ocultar. Também pode, é claro, retornar às configurações e reativar a 
seção selecionada para exibição. 

 

Imagem 13. Fonte: https://socialfixer.com/index.html 

  

https://socialfixer.com/index.html
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2.4.2. Hoaxy 

Essa é uma ferramenta dedicada à plataforma do Twitter. É uma ferramenta que ilustra 
a disseminação de artigos na web. Ela procura informações remontando a 2016. Ela 
acompanha links compartilhados para notícias que vêm de fontes de baixa credibilidade 
e também de organizações independentes de verificação de fatos. Abaixo, encontrará 
um tutorial de como ela funciona.  

 

Imagem 14. Fonte: Desenvolvido por CWEP com base nas informações do site  
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Imagem 15. Fonte: Desenvolvido por CWEP com base nas informações do site 
https://hoaxy.osome.iu.edu/ 

 

 

Imagem 16. Fonte: https://hoaxy.osome.iu.edu/ 

  

https://hoaxy.osome.iu.edu/
https://hoaxy.osome.iu.edu/
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2.4.3. TwitterTrails 

É uma ferramenta que visa combater a desinformação por meio do uso de um algoritmo 
que analisa a disseminação de histórias e a reação dos utilizadores a elas. Até o 
momento, foram recolhidas e analisadas 627 histórias usando o Twitter Trails.   

 

 

Imagem 17. Fonte: http://twittertrails.com/ 

  

http://twittertrails.com/
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2.4.4. BobSentinel 

Uma plataforma para verificar contas do Twitter. Utiliza aprendizagem de máquina, 
classificando contas com até 95% de precisão. O Bot Sentinel deteta os chamados 'bots' 
analisando tweets considerados inadequados pelas regras do Twitter. As contas são 
classificadas em uma escala de 0% a 100%. Quanto maior a classificação de uma conta, 
maior a probabilidade de ela estar envolvida na disseminação de notícias falsas 
projetadas para causar divisão e caos. 

 

 

Imagem 18. Fonte: https://botsentinel.com/ 

 

 

 

 

  

https://botsentinel.com/
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2.5.  FERRAMENTAS DE TREINAMENTO ONLINE PARA DESENVOLVER 
COMPETÊNCIAS NO RECONHECIMENTO DE NOTÍCIAS FALSAS.  

 

2.5.1. Factitious 

Com esta ferramenta, você pode aprimorar a habilidade de reconhecer informações 
falsas por meio de um jogo educacional. O jogo é baseado em três etapas: 

1. Leia um artigo. 
2. Marque com um X se você acha que é Falso. 
3. Marque com um V se você acha que é Verdadeiro. 
4. Você pode verificar a fonte do artigo clicando nele. O jogo Factitious consiste em 

três níveis de dificuldade: fácil, médio e difícil. 
 

    Comece pelo mais fácil e acumule pontos para avançar para o próximo nível! 

 

Imagem 19. Fonte: http://factitious.augamestudio.com/#/ 

  

http://factitious.augamestudio.com/%23/
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2.5.2. Bad News 

O jogo trata de ganhar o máximo de audiência possível enquanto constrói a falsa 
credibilidade de um serviço de notícias.  

É um jogo para conscientizá-lo das técnicas usadas para manipular e espalhar 
informações falsas. Ao usar esta ferramenta, você se tornará mais resistente à 
informação falsa encontrada nas redes sociais e saberá que não vale a pena partilhar 
com seus amigos. Você também aumentará sua confiança em reconhecer técnicas de 
manipulação. O jogo é projetado para utilizadores com 14 anos ou mais. 

 

 

Imagem 20. Fonte: https://www.getbadnews.com/en/intro 

  

https://www.getbadnews.com/en/intro
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3. LEITURAS ADICIONAIS 
 

Aqui fornecemos recursos adicionais que você pode usar para aprofundar o 
conhecimento relacionado ao Módulo: 

Vídeos 

https://www.youtube.com/watch?v=yBU2sDlUbp8 

https://www.youtube.com/watch?v=hB6qjIxKltA 

https://www.youtube.com/watch?v=tRZ-N3OvvUs 

https://www.youtube.com/watch?v=wJG7kFmS0FE 

https://www.youtube.com/watch?v=nmgbFODPiBY 
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https://www.getbadnews.com/en/intro 

https://whatsnewinpublishing.com/fighting-fake-news-5-powerful-and-free-tools-for-
journalists/ 

https://www.rand.org/research/projects/truth-decay/fighting-
disinformation/search.html 

https://thetrustedweb.org/ai-powered-tools-for-fighting-fake-news/ 
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